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2020 年一整年所發生的各種事件對全球造成的衝擊，絕非「一如往常」一句話能夠輕描淡寫

帶過。這一年來，許多企業機構為了維持遠距上班的營運模式過得相當艱辛，不光技術方

面，人員方面亦是如此。但挑戰還不只這樣，企業有一堆重大資安問題及威脅必須面對。

2020 年，目標式勒索病毒仍是一大問題，一些原本既有的勒索病毒家族 (如 Ryuk) 依舊不斷攻

擊企業，而新的勒索病毒 (如 Egregor 和 DoppelPaymer) 也在短短時間內發動了多次破壞力驚

人的攻擊。這些攻擊的目標大多是站在 Covid-19 抗疫前線的關鍵產業，如：醫療業、政府機

關，以及製造業。

雖然犯罪集團的攻擊行動日趨精密且複雜，但網路釣魚既簡單又有效，所以仍是他們廣泛採

用的一項策略。只不過，過去這一年來網路釣魚同樣也在不斷變換社交工程技巧，哪怕只是

一點些微的改變。

為了迴避企業的資安防禦，網路犯罪集團甚至開始間接透過企業的供應商和其他商業夥伴來

駭入企業。知名的遠端監控管理軟體 SolarWinds Orion 遭駭客利用的案例，證明了駭客甚至

可經由軟體供應鏈的漏洞來突破最嚴密的防線。

對許多企業來說，雲端及物聯網 (IoT) 已經成為他們營運的命脈，但這也讓他們暴露在相關

的技術風險當中，尤其是那些因匆促上路而未妥善做好準備的企業，一直在重複發生同樣的

問題，例如雲端組態設定錯誤以及登入憑證管理問題，而這些都使得駭客經常有機會趁虛

而入，在受感染的系統內植入虛擬加密挖礦程式。

人們對於網路犯罪地下市場總有一種錯誤的想法，認為那是個無法無天的化外之地。但其實

如果深入研究就會發現，這是一個各種商品及服務琳瑯滿目、應有盡有的蓬勃市集，在這

裡，駭客不僅可以找到大批企業外洩的資料，還能輕鬆獲得一些原本不易取得的工具和資

訊。

在這份年度綜合報告當中，我們將回顧過去這前所未有、充滿變化與動盪的一年，檢視網路

資安界最重要的一些事件、問題及發展趨勢。希望藉由這份年度網路資安報告，能為企業和

一般使用者提供一些寶貴的分析洞見，讓他們了解如何在資安情勢瞬息萬變的常態下，隨時

做好自身的防衛。
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目標式攻擊瞄準關鍵產業與最有
利可圖的目標

勒索病毒犯罪集團瞄準最醒目的目標

我們經常看到，今日的勒索病毒攻擊已經不再像過去那樣採用投機性攻擊手法1。新式勒索病毒集團的犯案

手法比以前更有章法，他們不再亂槍打鳥，而是瞄準一些關鍵產業中的高價值目標。此外，歹徒還會在攻

擊中結合多種技巧，包括：攻擊尚未修補的漏洞、利用遠端桌面協定 (RDP) 的安全漏洞、在攻擊中使用其

他惡意程式家族等等。

不但如此，過去企業機構只需擔心資料可能遭勒索病毒加密而無法使用，現在還得擔心萬一不遵照歹徒的

要求乖乖支付贖金，資料還可能遭歹徒竊取並外流 (而且經常出現在爆料網站)2。

由於歹徒專門挑選高價值的重要目標，因此歹徒要求的贖金在過去幾年呈指數性翻漲。根據保險公司

Coalition 的資料，其被保險人遭歹徒勒索的金額，光 2019 至 2020 年第 1 季就翻了一倍3。

大家熟能詳的 Ryuk 和 Sodinokibi 就走在這波勒索病毒演化的最前端，可說是主宰了整個新式勒索病毒版

圖。除此之外，也有一些相對較新的勒索病毒開始崛起，例如 Egregor 和 DoppelPaymer，兩者目前皆已占

有一席之地，尤其在下半年期間。
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圖 1：Egregor 和 DoppelPaymer 勒索病毒雖然相對較新，但卻已擠進前 10 名：2020 年偵測數量

最多的 10 大勒索病毒家族。

資料來源：趨勢科技 Smart Protection Network™ 全球威脅情報網。

Ryuk 在 2020 年雖然沉寂了好幾個月，但仍是一些關鍵產業的惡夢，一開始就在 2 月份攻擊了美國政府承

包商 Electronic Warfare Associates (EWA)4，隨後從 5 月至 9 月，Ryuk 都維持相對低調，直到接近年底的時

候才又突然對醫療業發動一波波重大攻擊，甚至逼得美國網路資安與基礎架構安全局 (Cybersecurity and 

Infrastructure Security Agency，簡稱 CISA) 不得不針對它發出資安公告5。

Ryuk 向來習慣經由多重途徑散布，最常見的或許是利用其他惡意程式，例如：Emotet 和 Trickbot。除此之

外也會使用某些工具程式，這些工具程式其實不算惡意程式，但卻經常被用於惡意用途，例如：滲透測試

軟體 Cobalt Strike6 與 Metasploit7，以及漏洞攻擊後續輔助工具平台 PowerShell Empire8。事實上，許多這類

工具都可被視為勒索病毒攻擊的前兆 (如果在初期偵測到的話)。

2020 年底，Ryuk 又增加了一項新的武器：一個名為「BazarLoader」(又稱「BazarBackdoor」) 的病毒植入

程式，這是一個經由網路釣魚郵件內的附件或惡意網站連結散布的木馬程式9。雖然 BazarLoader 本身並不

值得特別討論，但在犯罪集團不斷為 Ryuk 添加新功能的情況下，一些可能受害的產業在未來幾個月 (甚至

幾年) 都應該特別提防勒索病毒攻擊。
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圖 2：Ryuk 的偵測數量在 2020 年 10 月突然飆高：2019 與 2020 年 Ryuk 

偵測數量比較。 

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

除了 Ryuk 之外，有幾個新出現的家族在 2020 年也讓人相當有感，其中較為著名的有 Nefilim 和 

ColdLock，這些我們在 2020 上半年的網路資安報告當中已有詳細討論10。

Egregor 最早出現在 9 月，並在 12 月時針對大型零售業者發動一連串的重大攻擊11。Egregor 被認為有可能

是從 Sekhmet 勒索病毒衍生而來12，因為兩者有某些共同點，此外也被視為是用來取代已退役的 Maze 勒索

病毒13。Egregor 有一個特點是它通常隨著 Qakbot 遠端存取木馬程式 (RAT) 散布，這意味著，Egregor 和 

Qakbot 背後的駭客集團之間可能有合作關係，不然就是 Egregor 其實是 Qakbot 幕後駭客集團最新採用的惡

意程式14。

Egregor 也跟其他一些新式勒索病毒家族一樣採用雙重勒索的手法，換句話說，駭客會威脅受害機構如果

不支付贖金的話就要將其資料公布在爆料網站上。面對資料外洩與資料損失的雙重壓力，受害者通常都會

不得不屈服。
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圖 3：Egregor 勒索病毒的攻擊過程。

另一個在 2020 年非常火紅的勒索病毒是 DoppelPaymer15。DoppelPaymer 雖然不是一個新的勒索病毒家族 

(它從 2019 年即活躍至今)，但其活動卻在 2020 年底突然暴增，多到美國聯邦調查局 (FBI) 不得不發布公告

來警告企業機構注意其攻擊16。

DoppelPaymer 據稱應該是衍生自 BitPaymer，一個專門攻擊醫療機構的舊式勒索病毒家族17，因為兩者在程

式碼、勒索訊息、贖金支付管道方面都有相似之處。DoppelPaymer 還運用了一些進階的技巧，例如必須指

定正確的指令列參數才能執行，這樣的作法應該是為了躲避資安專家的偵測及分析。此外也會使用一些像

Process Hacker 這樣的工具來停止一些服務和處理程序，避免在執行加密動作時發生存取被拒的狀況18。

DoppelPaymer 也像很多其他目標式勒索病毒一樣，以關鍵產業為主要攻擊對象，例如：醫療、緊急服務、

教育機構等等。

一個不明的元件執行
了一個批次檔並傳入

特定參數。

批次檔下載並執行 
Egregor 二進位檔。

執行 Egregor 並傳入
特定參數以便順利執
行並開始加密檔案。

勒索病毒鎖住檔案並
要求贖金。

Emotet

•可能經由惡意垃圾郵件
散布。

•下載 Dridex。

Dridex

•下載一些工具和勒索
病毒。

•使受感染的系統可接
受外來的連線。
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•執行加密。

•變更使用者的密碼讓使
用者無法登入系統。
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序。
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•在內部橫向移動。
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輸入正確的參數。

圖 4：DoppelPaymer 勒索病毒的感染過程。

從這些勒索病毒以及其他攻擊可以看出，勒索病毒集團已加強對政府及醫療等關鍵產業的攻擊力道，或許

正因為這些是對抗 Covid-19 疫情的重要產業。此外，製造業同樣也是勒索病毒集團的主要目標19，光是一

次勒索病毒攻擊，就可能為製造業受害企業帶來極其嚴重的後果，例如：營業或供應鏈中斷、產品開發設

計延誤，甚至資料外洩。還有一個經常遭到攻擊的產業是銀行業，也許是因為這一行業的企業機構規模跟

資金都非常龐大。
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圖 5：政府、銀行、製造及醫療是遭受勒索病毒攻擊最嚴重的幾個產業：2020 年遭受勒索病

毒攻擊最嚴重的 10 大產業。 

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

除此之外，勒索病毒集團也將攻擊目標延伸到其他作業系統。例如，儘管 RansomExx 並未出現在 2020 年偵

測數量最多的 10 大勒索病毒家族名單，但仍是一個相當值得關注的病毒，因為它的某個變種會攻擊 Linux 

伺服器。根據我們的分析顯示，RansomExx 的主要攻擊目標是 VMware 的整體環境，也就是用來儲存 

VMware 檔案的系統20。

駭客攻擊行動使用精密的工具和技巧
瞄準特定族群

除了目標式勒索病毒攻擊之外，我們也觀察到不少來自新、舊駭客集團的其他攻擊行動。

從許多攻擊行動都有相當複雜的結構和程序可以看出，這些攻擊雖然很新，但幕後集團絕非新手。去年 

10 月我們曾經針對一起名為「Earth Kitsune」的攻擊行動發表過研究報告，歹徒駭入了一些跟北韓有關的

網站，並利用這些網站來散發惡意程式21。
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圖 6：Earth Kitsune 攻擊行動感染過程。

Earth Kitsune 運用了兩個漏洞來駭入目標網站：一個是 Google Chrome 的 CVE-2019-5782 漏洞，另一個是 

Internet Explorer 的 CVE-2020-0674 漏洞。然後再搭配三個後門程式：Slub 用來將資訊傳送給駭客，agfSpy 

和 dneSpy 則用來取得受害者電腦的控制權。

根據我們針對 Earth Kitsune 的追蹤研究顯示22，這是一起複雜而龐大的攻擊行動，結合了大型基礎架構與

各式各樣的工具和漏洞攻擊手法。換句話說，這起攻擊行動並非由一般業餘人士所為，而是一群經驗跟技

巧都相當豐富的高手，並且瞄準了特定的族群。

另一起我們持續追蹤的攻擊行動是「Earth Wendigo」23，這起攻擊與前者在主題和動機上非常相似。如同 

Earth Kitsune 一樣，這起攻擊行動也是瞄準了一群特定對象，也就是那些關心西藏、新疆及香港局勢的人

士，其背後的目的是要竊取使用者的信箱來獲取資訊。

Earth Wendigo 駭入系統的第一步是經由魚叉式網路釣魚郵件，郵件內含有經過加密編碼的 JavaScript 程式

碼，然後再從遠端伺服器載入惡意腳本。這些腳本的用途五花八門，包括透過兩種方法來感染目標：第一

種是利用網頁郵件系統的跨網站腳本 (XSS) 漏洞，第二種是利用一個名為「Service Worker」的瀏覽器功能

來註冊一段惡意的 JavaScript 程式碼。在橫向移動手法部分，這起攻擊是利用惡意程式碼注入手法來修改受

害者的電子郵件。

agfSpy
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圖 7：Earth Wendigo 攻擊行動的流程。

除了這些新興駭客集團的攻擊行動之外，向來以南亞地區為主要活動範圍的 SideWinder 駭客集團，我們也

追蹤到一些他們的活動。該集團在 2020 年尤其活躍，專門利用 Covid-19 相關或是涉及南亞與中國的區域紛

爭以及其他外交問題的議題來發動魚叉式網路釣魚攻擊24。這就是 SideWinder 的主要社交工程技巧，利用

熱門時事來引誘受害者瀏覽網路釣魚網頁。

由於攻擊行動日趨複雜，駭客集團也不得不開始向外尋求一些其他工具和服務作為輔助。正如我們在去年

發表的一份研究報告中指出，地下市集正提供一種所謂的「存取服務」(access-as-a-service)，目前已成為網

路犯罪集團入侵目標系統的一種熱門工具，這類服務專門提供一些被駭裝置與企業網路的存取權限。這些

存取權限還分成各種不同等級，從單純的帳號登入憑證到整個網路的遠端桌面 (RDP) 存取權限等等25。 

Ryuk 勒索病毒集團就是這類服務的愛用者之一，此外他們還會利用他人的惡意程式 (如 Trickbot) 來進出被

感染的網路26。

歹徒使用簡單有效的技巧

除了像 Earth Kitsune 和 Earth Wendigo 這類由技巧高超的駭客集團所發動的攻擊之外，我們發現，有些駭

客集團比較偏愛單純的手法。

例如在 2004 年初試啼聲的 Pawn Storm 駭客集團，一現身便對一些重要產業造成了不小的破壞27，但到了 

2020 年，Pawn Storm 仍不像其他駭客團體那樣紛紛採用日益複雜的攻擊策略，反而在一些攻擊行動當中

選擇了較為簡單的技巧。他們會使用一些相當基礎的技巧 (如暴力登入) 來攻擊一些網際網路上的服務，

1

駭客發送
魚叉式網路釣魚郵件
至目標機構。

駭客

網頁郵件
伺服器

受害者 其他受害者

WebSocket
資料外傳伺服器。

XSS 腳本伺服器

2
受害者開啟電子郵件，觸發 

XSS 攻擊來感染受害者的郵件
帳號以及 Service Worker。

3

XSS 攻擊經由
受到汙染的電子郵件簽
名在企業機構內擴散。

4
受害者的信箱被經由

JavaScript 後門程式傳送
出去，此後門程式來自於

WebSocket 伺服器。

5
偷來的登入憑證與
連線階段金鑰被發
送至 XSS 腳本伺服
器。

6
駭客接收受害者
的信箱以及
登入憑證。
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以及像 RAT 這類常見的工具28。事實上，要不是我們對於 Pawn Storm 所用的工具和技巧相當熟悉，否則

光從我們分析到的樣本，其實很難將攻擊行動跟他們聯想在一起。

然而，技巧簡單並不意味著就因而遜色，網路釣魚就是一個很好的例子，它可說是最古老的一種詐騙技

巧，但至今仍非常有效。骨子裡，網路釣魚是一種非常單純的技巧，駭客不需擁有任何技術背景或知識就

能運用網路釣魚技巧，一切都只需對人性的深刻認識以及某種形式的社交工程技巧。

話雖如此，網路釣魚技巧也絕非一成不變，應該說，它們其實隨時都在演進。一個很好的例子就是我們在

2020 年所觀察到的一項趨勢：歹徒利用表單製作服務來建立網路釣魚網站 (例如問卷調查)29。

這類表單製作網站對歹徒的主要吸引力是，它們不像建立假冒網域或網站那麼複雜，只需具備一些基本的

表單製作知識再花點時間即可。雖然利用這類表單製作服務所製作的網頁通常看起來不太專業，無法跟那

些從無到有特別精心製作的假網域相比，不過卻能讓一些想要從事網路犯罪卻毫無經驗的人也能輕鬆製作

出可用的網路釣魚網頁。所幸，大多數的企業機構並不會使用表單來執行一些重要的流程 (例如密碼更新

或電子郵件認證)，所以這類表單式網路釣魚詐騙對於使用者來說應該不難識破。

圖 8：使用表單製作的網路釣魚網頁範例：電子郵件登入憑證網路釣魚表單 (左) 以及假的 Adobe 登入畫面 (右)。

在比對過我們手上不同年度的網路釣魚偵測資料之後，我們發現了一項有趣的變化。雖然已攔截的「可重

複」網路釣魚網址數量減少，但已攔截的「非重複」網路釣魚數量卻增加。其中一個原因就是，歹徒已經

較少重複使用他們的網路釣魚網址，而是會針對攻擊目標另外產生特製的網址。
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圖 9：已攔截的「非重複」網路釣魚網址數量增加，「可重複」的網路釣魚網址減少：2019 與 2020 年

已攔截的「非重複」網路釣魚網址比較 (同一台電腦若試圖存取同一個網址三次則只算一次) 以及已攔

截的「可重複」網路釣魚網址比較 (同一個被攔截的網址若被存取三次仍算三次)。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

此外我們也發現，在已攔截的網路釣魚網址當中，假冒 Microsoft 365 (原 Office 365) 的案例從 2019 至 2020 

年減少了 38%，這是全球使用最廣泛的辦公室生產力軟體之一，其中也包含了熱門的 Outlook 電子郵件軟

體。不過，這不應視為歹徒已減緩攻擊力道的徵兆，有可能是因為歹徒試著擴大版圖，將目標轉移到了其

他辦公室必要的工具，例如即時通訊軟體。
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81,221
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圖 10：假冒 Microsoft 365 (含 Outlook) 的「非重複」網路釣魚網址數量減少 38%：2019 

與 2020 年已攔截的「非重複」Microsoft 365 相關網路釣魚網址比較。 

註：資料中包含了 Office 365 相關的查詢。

資料來源：趨勢科技網站信譽評等服務。

根據我們的資料顯示，10 大網路釣魚網域每個都累積了超過一百萬次的嘗試存取記錄，證明了歹徒誘騙受

害者上當的功力驚人。此外，若就「非重複」使用者的嘗試存取數量來看，這些排行榜上的網域也累積高

達數十萬的非重複使用者。
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可重複
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2019
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非重複
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網址 數量

27,722,234clk.apxadtracking.net 

apc994.com 5,558,410

4,667,619

3,185,011

2,441,834

1,831,524

1,778,225

1,751,821

1,737,865

157.240.2.20

p01.notifa.info

api.bdisl.com newgirlseveryday.info

lopw.page.link

kolw.page.link

johr.page.link

firebasestorage.googleapis.com

1,710,295

表 1：網路釣魚 10 大網域的使用者嘗試存取記錄每個都上百萬，光第一名本身就累積了 2,700 萬次以上「可重

複」的嘗試存取記錄：2020 年已攔截的「可重複」嘗試存取次數最高的 10 大網路釣魚網址 (同一個被攔截的網址

若被存取三次仍算三次)。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

網址 數量

241,022

217,267

214,550

167,951

119,762

119,148

116,230

116,201

101,121

www.vrspacely.com

apc994.com peachtrackercn.com

clk.apxadtracking.net

p01.notifa.info

api.dot-metrix.com 

qwertyamerica.com

api.bdisl.com

sw.wpu.sh

d11yldzmag5yn.cloudfront.net

97,498

表 2：就非重複的電腦數量來看，已攔截的網路釣魚網域嘗試存取次數在數十萬之譜：2020 年已攔截的「非重複」嘗

試存取次數最高的 10 大網路釣魚網址 (同一台電腦若試圖存取同一個網址三次則只算一次)。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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歹徒不斷經由供應鏈滲透企業

歹徒要直接攻破防禦嚴密的機構 (例如擁有極機密資料的政府機關) 不是一件容易的事，但歹徒可採用迂迴

的方式試圖入侵這些機構的供應商 (因為防禦較弱)，進而間接攻擊得逞。

像這樣的供應鏈攻擊，駭客基本上就是利用企業機構與外部供應商之間的彼此信賴來入侵目標系統。這樣

的攻擊非常難防，也不易偵測，原因除了企業機構大多假設供應商夥伴的產品與服務安全無虞之外，企業

通常也沒有辦法主動檢查其供應鏈所暗藏的威脅，只能監控自己的系統。

2020 年由於供應鏈攻擊實在過於猖狂，美國 FBI 還特別在  2 月份發出一份資安警示，特別提到供應鏈攻

擊會瞄準一些軟體公司，目的是為了駭入使用這些軟體的機構，例如採用工業控制系統的能源產業30
。這

類攻擊可透過一個名為「Kwampirs」的遠端存取工具 (RAT) 來掌控受害者的系統與網路，進一步從事其

他後續行動，例如植入更多惡意元件與檔案31。

近年來最知名的一起供應鏈攻擊就是 SolarWinds 事件。2020 年 12 月，媒體開始陸續報導一項專門針對特

定機構 (包括美國政府機關) 的精密攻擊，這項攻擊駭入了 SolarWinds 公司旗下知名 Orion 網路監控管理軟

體的某次更新32。由於某些受害的機構相當敏感，因此可能造成深遠的影響。

根據 SolarWinds 公司所提供的資訊，駭客在某些 Orion 軟體版本當中植入了一個漏洞，好讓他們能夠入侵

使用這些 Orion 軟體的伺服器33。換句話說，這些遭篡改的軟體更新一旦推送到客戶端，駭客就能在受害的

系統上植入一個強大的後門程式，也就是「Sunburst」。一旦 Sunburst 進入系統，駭客就能隨意進出受害

的網路，接著，駭客可執行一些指令來蒐集系統資訊、寫入或刪除檔案、建立或刪除系統登錄機碼、停用

系統分析工具，以及其他惡意活動等等。除此之外，攻擊的第二階段還會出現一個名為「Supernova」的後

門程式。駭客會使用 Supernova 來監控網路上的 HTTP 請求，然後回應適當的 HTTP 查詢字串、HTML 表

單數值與 Cookie，並且利用一個特殊的 HTTP 請求格式來執行網站指令 (web shell)34。
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Covid-19 與遠距上班造成網路
資安大變革

歹徒利用全球疫情與其他重大事件

美國 2020 年選舉是駭客大肆利用的重要事件，尤其是總統選舉，他們趁著選舉的熱度來從事各種相關詐

騙35。而且，不只一般默默無名的網路犯罪集團看上了選舉，就連一些大型進階持續性滲透攻擊 (APT) 駭

客集團也盯上了總統候選人主要陣營的相關人員和單位，以及一些政治宣傳團體36。

除此之外，談到 2020 年的網路資安情勢，就不得不談 Covid-19 全球疫情所帶來的影響。如同我們 2020 上

半年網路資安報告所云，歹徒趁著疫情期間製造了大量 Covid-19 相關的威脅37。

2020 年，我們偵測到 1,600 萬次 Covid-19 相關的威脅，包括：惡意網址、垃圾郵件及惡意程式，其中將近 

90% 是惡意垃圾郵件。這表示垃圾郵件是歹徒的最愛，原因或許是垃圾郵件較容易取得也較為簡單，不像

製作惡意網址和惡意程式需要一點技術背景和規劃。偵測數量最多的前三個國家分別是：美國、德國和法

國，而這也是新冠病毒疫情最嚴重的國家。
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圖 11：在所有偵測到的 Covid-19 相關威脅當中，有將近 90% 是惡意垃圾郵件：2020 年 

Covid-19 相關威脅分布狀況 (依類型)。 

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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澳洲
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其他

總數
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圖 12：絕大多數偵測到的 Covid-19 相關威脅都分布在美國、德國和法國：2020 年 

Covid-19 相關威脅分布狀況 (依國家)。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

上半年，Covid-19 相關威脅的主要手法是製造收件人的恐慌，或宣稱提供疫情相關資訊，例如，許多早期

的垃圾郵件內容都是有關發病的症狀38。

而這些威脅背後的垃圾郵件集團會根據最新的發展和消息來調整技巧。比方說，當美國政府最初提供的一
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波 Covid-19 經濟刺激方案申請即將截止39，歹徒便趁著人們對截止日期心急如焚的心情散發誘騙簡訊，表

示他們已獲得補助，試圖讓受害者上當。簡訊內提供了一個連結指向一個專門騙取個人資料與金融資訊的

網路釣魚網頁40。

另一個重大的發展是各大藥廠在下半年紛紛推出第一批 Covid-19 疫苗。而網路犯罪集團也正如預期迅速跟

進，推出疫苗相關的詐騙。有些歹徒以大小不等的金額販售假疫苗，甚至架設專門的網域 (有些甚至暗藏

惡意程式) 來誘騙受害者上當41。其他詐騙集團則是散發網路釣魚郵件，發送對象不僅包含一般大眾，而且

還包含在疫苗供應鏈工作的人員42。

毫無意外地，變臉詐騙 (BEC) 集團也趁著這波疫情作亂， 而以 Covid-19 為主旨的郵件占所有變臉詐騙樣本

的最大宗。許多郵件的主旨意義含糊，甚至與疫情毫不相干，例如提供發票或請求付款，但即使是這類郵

件，也會想辦法利用「Covid」或「Covid-19」的字樣來吸引受害者注意。

“Re: COVID-19”

“Re: Covid-19 update”

“COVID-19 QUICK REPLY”

“Important Message on COVID-19”

“COVID-19...Fwd: April Invoices”

“COVID-19 Shut down”

“COVID-19 issue”

“COVID-19...Fwd: May Invoices”

“Fwd: Covid-19 update”

“Re: Covid positive donors”

“COVID-19 RESPOND”

“COVID-19/FluA+B Antigen Combo Rapid Test” 

“Covid Task Force”

表 3：2020 年變臉詐騙郵件用到的一些 Covid-19 相關主旨範例。

整體而言，2020 年偵測到的變臉詐騙攻擊數量較 2019 年減少 17%。
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圖 13：雖然變臉詐騙攻擊整體數量減少，但變臉詐騙集團卻趁著 Covid-19 疫情作亂：2019 與 

2020 年偵測到的變臉詐騙數量比較。

註：這項資料代表偵測到的變臉詐騙所有攻擊案例，不論攻擊成功與否。

執行長 (CEO) 與董事總經理/協理 (Managing Director/Director) 仍是最常被變臉詐騙假冒的職務，兩者加起

來占所有案例的半數以上。至於變臉詐騙的目標，財務經理 (Finance Manager) 和財務總監 (Director of 

Finance) 依然是最常被詐騙的對象，兩者加起來占了將近所有攻擊案例的三分之一。至於第三名則是教授，

顯然針對教育機構的詐騙依然相當猖獗。
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圖 14：執行長依然是變臉詐騙最常假冒的職務對象，緊跟在後的是董事總經理/董事：2020 

年變臉詐騙假冒的職務對象分布。

註：這項資料代表偵測到的變臉詐騙所有攻擊案例，不論攻擊成功與否。

變臉詐騙包括了執行長 (CEO) 詐騙。
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(Director of Finance)
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其他
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圖 15：財務經理、財務總監、教授是最常被變臉詐騙攻擊的對象：2020 年變臉詐騙攻擊目標分布情況。

註：這項資料代表偵測到的變臉詐騙所有攻擊案例，不論攻擊成功與否。

變臉詐騙包括了執行長 (CEO) 詐騙。

變臉詐騙的一項重要特點就是，歹徒不需要複雜的基礎架構就能成功發動變臉詐騙攻擊。詐騙集團甚至可

採用公共的公有雲基礎架構，例如 Water Nue 變臉詐騙攻擊。這波攻擊最早始於 2020 年 3 月，專門瞄準美

國和加拿大企業機構的資深高階主管，騙取他們的帳號登入憑證之後從事進一步的惡意活動。他們的帳號

一旦被盜，歹徒就會假冒他們名義要求下屬匯款給歹徒。Water Nue 犯罪集團使用了像 SendGrid 這類的合

法雲端電子郵件服務來散發電子郵件。雖然這聽起來很像是典型的變臉詐騙手法，但除了使用雲端服務之

外，卻沒有其他值得注意的特徵。在我們進行分析的期間，Water Nue 攻擊行動前後搜刮了超過 800 筆登入

憑證，這顯示就連看似平凡的變臉詐騙也可能造成嚴重損害43。

除此之外，2020 年我們也發現了一種以法國企業為目標的新式犯案手法，網路犯罪集團假冒法國稅務機關

的名義散發稅務詐騙電子郵件，其目的是蒐集受害者的資訊。其電子郵件當中隨附的 PDF 信件內容看起來

相當真實 (因為歹徒使用了稅務機關所用的 PDF 檔為基礎來製作假冒的 PDF)，而且這封郵件的寄件地址也

跟法國稅務機關的官方郵件地址長得很像。詐騙集團蒐集到所要的資訊之後，就會發送詐騙郵件給受害機

構的客戶，要求更改收款人銀行帳號，讓客戶將錢匯到歹徒指定的帳號44。
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變臉詐騙散發假冒稅務機
關的電子郵件，要求受害
企業提供一些資訊。

受害企業回覆這封郵件，提
供其最大三家客戶的資
料，並附上財務或會計部

門的聯絡窗口。

詐騙集團註冊一個用來假
冒成目標機構員工的網

域。

詐騙集團使用這個網域來發
送電子郵件給受害企業的客
戶，要求他們變更收款人銀

行帳號。

受害者的客戶變更了他
們匯款時的收款人銀行

帳號。

圖 16：2020 年法國變臉詐騙攻擊的犯案手法。

遠距上班為企業機構帶來各種挑戰

新冠肺炎疫情迫使大量企業機構開始從傳統的辦公室環境轉變成遠距上班模式。雖然遠距上班對企業機構

及員工來說都有好處，例如可減少基礎架構支出以及通勤成本，但遠距上班也並非全無挑戰，尤其是網路

資安方面的挑戰。

儘管有些企業機構或許在疫情爆發之前就已經實施了某種遠距上班措施，但要讓絕大多數的員工都改用遠

距上班，意味著企業必須對其關鍵系統進行一番壓力測試，以確保即使在業務最繁忙時也能有效運作45。

不僅如此，企業機構還必須確保員工都擁有能讓他們順利在家上班的各項支援措施及教育訓練。此外，企

業該注意的還有基礎架構，為了消除資安漏洞，企業需要建置或強化一些資安措施來協助遠距上班員工確

保家庭工作環境的安全。

也正因如此，虛擬私人網路 (VPN) 已成為企業保護網路連線以防止外部威脅入侵不可或缺的工具。事實

上，在全球這股在家上班的風潮支撐下，VPN 的使用率在 2020 年創下了歷史新高46。
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很重要的一點是，VPN 並非一項萬能的資安技術，VPN 也可能遭到駭客利用，變成他們的網路攻擊工具。

就像任何軟體一樣，VPN 軟體也可能存在著各種漏洞，一旦遭到利用，就可能成為駭客入侵系統的管道。

一個最重要也最普遍的 VPN 漏洞就是 CVE-2019-11510，這是 VPN 軟體 Pulse Connect Secure 存在的一個重

大的檔案外洩漏洞，經由這項漏洞，遠端駭客就能取得目標系統的使用者名稱與純文字密碼47。儘管 

CVE-2019-11510 是一個新發現的漏洞，但光 2020 年就已經偵測到將近 80 萬次利用此漏洞的攻擊，而且已

經出現實際攻擊案例，2020 年還曾被用於散播 Sodinokibi 勒索病毒48。

CVE-2019-11539

CVE-2019-11510

CVE-2018-13379

0

10萬

一月   二月   三月   四月    五月    六月    七月   八月    九月   十月  十一月 十二月

15,834

88,515
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68,942 69,905 68,248
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63,347

73 57

9,864
14,910

18,312
20,897

27,110
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39,032
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44,717

72,843

80,897

1,143 71 136 2,704 2,928 2,788 3,478 2,756 2,980
749 770

1,149

Fortinet 

CVE-2018-13379

Citrix Systems 

CVE-2019-19781

Pulse Secure 

CVE-2019-11510 CVE-2019-11539

圖 17：CVE-2018-13379 偵測數量在第 4 季突然飆升，但 CVE-2019-19781 的情況剛好相反；Pulse Secure 漏洞 

(CVE-2019-11510) 攻擊每月的偵測數量大致維持不變：2020 年知名 VPN 漏洞攻擊偵測數量逐月比較。

資料來源：趨勢科技 Digital Vaccine 數位疫苗過濾規則。

除了漏洞攻擊之外，駭客集團也發現了其他攻擊 VPN 的方式。2020 年 9 月，我們發表了一份事件分析報

告指出，駭客在某個 VPN 軟體的安裝程式中植入了 Bladabindi 後門程式，讓駭客可從被感染電腦的蒐集資

訊49。這樣的案例告訴我們，除了定期更新 VPN 軟體以修正所有已知漏洞之外，使用者還要特別留意自己 

VPN 軟體的下載來源。



22 | 瞬息萬變的常態：趨勢科技 2020 年度網路資安報告

隨著遠距上班逐漸蔚為風潮，人們也越來越仰賴像 Zoom、Slack 和 Discord 這類會議通訊軟體，因而使得針

對這類軟體或使用這類軟體的攻擊越來越多50。

例如「Zoom 轟炸」(Zoombombing) 就是一例，這是一種  Zoom 會議在進行當中遭陌生人亂入的情況，這

是會議通訊軟體常見的攻擊之一。雖然 Zoom 轟炸有時會大大干擾會議的進行，但其實並無法造成太大破

壞，頂多就是惱人的惡作劇而已。不過還有其他更具破壞性的 Zoom 相關攻擊，有些犯罪集團會在合法的 

Zoom 安裝程式中植入惡意程式，或者明明就是惡意程式卻偽裝成 Zoom 安裝程式，目的就是要引誘使用者

在電腦上安裝各種惡意程式51。

除了 Zoom 之外，Slack 和 Discord 也經常成為網路犯罪集團作案的工具。其中一個就是 Crypren 勒索病

毒，它會利用一種獨特的方式，經由 Slack 的 webhook 將受害者的加密狀態傳送回自己的 C&C 伺服器。

此外根據我們發現到的樣本指出，歹徒還會使用 Discord 來散發垃圾郵件並夾帶惡意程式，試圖感染受害

者的電腦52。
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企業面臨雲端、物聯網 (IoT) 及行動
環境的威脅

雲端組態設定錯誤仍是許多企業
都存在的一項問題

2020 年讓雲端變成了許多企業機構營運更不可或缺的一環，根據趨勢科技所做的 2020 年「網路資安風險

指標」(Cyber Risk Index，簡稱 CRI) 顯示，雲端運算基礎架構及雲端供應商是企業最擔憂的主要領域53。

雲端確實已經變成企業維持正常營運的重要基石，這樣的情況在採用遠距上班的企業更加明顯。雲端式服

務能為企業帶來不少效益，尤其在成本效率、靈活性及擴充性方面。不過，如果以為採用了雲端之後企業

就不需操心資安問題的話，那就大錯特錯。雲端防護本身也有其特殊的挑戰54，雲端基礎架構當中經常被

忽略的一環就是雲端資產及服務的組態設定是否正確，也正因如此，組態設定錯誤至今仍是雲端環境的一

項主要風險。2020 年所見的許多事件主要都是因為雲端軟體與基礎架構組態設定錯誤所致。

傳統上，駭客會使用漏洞攻擊手法來執行遠端程式碼，這是他們入侵目標系統的一個關鍵步驟。但在過去

這一年我們所觀察到的某些資安事件中，駭客反而是攻擊一些開放的 API 。在 4 月份發生的一起攻擊中，

駭客經由一些組態設定不當的 Docker daemon API 連接埠，使用以 Golang 程式語言撰寫的 Golang 惡意程式

在系統上植入虛擬加密貨幣挖礦程式。這就是 Kinsing 惡意程式，它最知名的能力之一就是利用 Rootkit 來

隱藏惡意元件，使得受害使用者更難偵測它的活動55。

一個月後，我們分析了駭客團體 TeamTNT 所開發的一個殭屍程式 (bot)，該程式可執行挖礦作業並可用於

發動分散式阻斷服務攻擊56。此殭屍程式的主要攻擊目標同樣也是開放的 Docker daemon 連接埠。
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快年底的時候，我們觀察到越來越多該集團的惡意活動，而其攻擊手法也不斷持續演進。12 月份，該集團

增加了自我散布能力，以及竊取 Amazon Web Services (AWS) Secure Shell (SSH) 登入憑證的能力57。然而，

要不是被感染的系統本身就存在著某種組態設定錯誤或其他資安漏洞的話，這些攻擊都不可能發生。這些

案例當中，駭客都是利用組態設定錯誤、失竊或強度不足的登入憑證，或是軟體漏洞，才有辦法在受害系

統上執行遠端程式碼。

我們在 10 月份曾經披露某起因為 Docker API 暴露在網路上而遭受攻擊的案例，這起攻擊運用了 

Metasploit Framework (MSF) 的 shellcode 作為惡意程式，這是我們第一次看到這樣的攻擊手法58。此案例

之所以值得注意，是因為通常 Docker API 暴露在外而遭到攻擊的案例都是被植入挖礦程式。

網路犯罪集團利用地下市場雲端基礎
架構

諷刺的是，雲端服務所帶來的效益，受惠的並非只有企業機構，根據我們的研究顯示，2020 年犯罪集團也

在大量使用雲端服務。

網路犯罪地下市場上，犯罪集團之間經常會彼此互通有無、互相交易。有時候，犯罪集團之間甚至會聯合

行動，例如，某個集團或某名駭客負責入侵受害者的系統，另一個集團負責提供 C&C 基礎架構，並且將

地下服務商品化。而地下市場上販賣的雲端服務也是琳瑯滿目，從單純的主機代管服務到一些非常特殊的

服務，例如行動裝置工作空間與電信服務，這些都是犯罪集團平常攻擊時會用到一些服務59。

最近我們看到一些資料遭網路犯罪集團竊取的攻擊事件，像這樣的攻擊事件，歹徒所竊取的資料通常會多

到自己沒辦法完全消化利用，所以，犯罪集團就會將偷來的資料放到雲端供其他犯罪集團付費存取，這就

所謂的「記錄雲」(Clouds of Logs)60。

這類資料服務的收費方式還會依存取等級的不同而有不同定價，其所提供的資料種類也是包羅萬象，最常

見的是個人身分識別資訊 (PII)、各種雲端服務的使用者登入憑證，以及信用卡資訊。
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圖 18：地下市場上販售的資料價格不等，甚至有 900 美元「終生吃到飽的會員制」。

對於網路犯罪集團來說，這類資料服務的主要好處之一是他們不需建構複雜的基礎架構就能獲得海量的資

料。而這些資訊唾手可得的結果，也讓駭客變得更加敏捷且更有效率。尤其是目標式攻擊，歹徒不必再花

費大量時間和精力來蒐集資料，就能找到想要的資訊。

隨著這類服務的經營模式不斷改善及演進，我們預料企業機構的資料外洩風險將越來越高，尤其有了這樣

的服務之後，從資料外洩到歹徒利用資料發動攻擊的時間差將變得更短。

針對 IoT 裝置的攻擊越來越多

除了雲端之外，IoT 在許多企業轉型至遠距上班的過程當中也扮演了關鍵的角色，這一點，犯罪集團當然

也注意到了。

正如我們的 2021 年資安預測報告所言，當犯罪集團在試圖尋找駭入目標機構的途徑時，家用網路將逐漸

成為他們關注的焦點61。家用網路及裝置一旦遭到入侵，就可能成為歹徒攻擊其他裝置的跳板，幫助他們

攻擊最終目標，駭入與這些裝置連接的企業網路。其中，家用路由器尤其容易遭到駭客的攻擊，因為員工
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家用網路的安全性通常無法像企業網路那般嚴密。

根據我們的偵測資料，2020 年大約有 15.5% 的路由器成了駭客對內攻擊 (從網際網路攻擊家用網路) 的目

標，另有 5.1% 的路由器更成了駭客對外攻擊 (從家用網路攻擊網際網路) 的跳板。

圖 19：2020 年，約有 15.5% 的路由器遭到駭客攻擊，另有 5.1% 很可能已遭到入侵。 

註：根據所有偵測資料當中對內攻擊 (路由器為受害目標) 與對外攻擊 (路由器變成了攻擊者) 的百分比。

資料來源：趨勢科技 Smart Home Network 產品。

過去一年，我們也看到對內攻擊事件的數量激增，甚至超越 2019 年的三倍；至於對外攻擊的數量，則是將

近 2019 年的兩倍。不僅如此，那些被偵測到可能遭遇對內攻擊以及可能已被駭客入侵而成了駭客對外攻擊

跳板的連網裝置數量也雙雙增加。同時，我們也看到更多路由器 (也就是家用裝置連上網際網路的閘道) 成

了對內攻擊的目標以及對外攻擊的跳板。
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圖 20：可能的對內攻擊數量大幅增加，而且被發現可能遭到對內攻擊的連網裝置與路由器也雙雙增加：2019 與 

2020 年可能的對內攻擊偵測數量與遭到攻擊的路由器與裝置數量比較。

註：這些是惡意、處於灰色地帶、或可能有害的應用程式觸發偵測規則時所記錄的活動，意味著駭客攻擊或

許正在發生。而與威脅活動密切關聯的事件則歸類在可能為駭客攻擊的活動。

資料來源：趨勢科技 Smart Home Network 產品。
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圖 21：可能的對外攻擊數量大幅增加，而且可能被駭客用來對外攻擊的連網裝置與路由器也雙雙增加：2019 與 2020 

年可能的對外攻擊偵測數量與可能被駭客用來對外攻擊的路由器與裝置數量比較。

註：這些是惡意、處於灰色地帶、或可能有害的應用程式觸發偵測規則時所記錄的活動，意味著駭客攻擊或

許正在發生。而與威脅活動密切關聯的事件則歸類在可能為駭客攻擊的活動。

資料來源：趨勢科技 Smart Home Network 產品。
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在所有對內攻擊當中，暴力登入攻擊占很大一部分，顯示使用者登入憑證是 2020 年歹徒最喜愛的目標。

圖 22：最多的前兩種對內攻擊都屬於暴力登入攻擊：2020 年前 10 大對內攻擊偵測規則觸發事件數量比較。

註：這些是惡意、處於灰色地帶、或可能有害的應用程式觸發偵測規則時所記錄的活動，意味著駭客攻擊或

許正在發生。而與威脅活動密切關聯的事件則歸類在可能為駭客攻擊的活動。

資料來源：趨勢科技 Smart Home Network 產品。

在對外攻擊方面也可以看到類似的情況，NetBIOS Server Message Block (SMB) 使用者名稱暴力破解所占的

數量最高。Microsoft Windows SMB 攻擊 (包括 WannaCry 漏洞攻擊在內) 緊跟在後，排名第二。
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圖 23：暴力登入是對外攻擊最常見的手法：2020 年前 10 大對外攻擊偵測規則觸發事件數量比較。

註：這些是惡意、處於灰色地帶、或可能有害的應用程式觸發偵測規則時所記錄的活動，意味著駭客攻擊或

許正在發生。而與威脅活動密切關聯的事件則歸類在可能為駭客攻擊的活動。

資料來源：趨勢科技 Smart Home Network 產品。

上半年出現了多起知名的 IoT 攻擊事件，其中有些 (如「Urgent/11」和「Ripple20」) 在我們的上半年網路

資安報告中已經披露62。下半年，Forescout 的研究人員披露了「Amnesia:33」漏洞，這是一組共 33 個全球 

IoT/IIoT 裝置開放原始程式碼 TCP/IP 軟體堆疊漏洞的總稱。這些漏洞攻擊一旦得逞，駭客就能掌控被駭裝

置，利用裝置來從事各種惡意活動，例如當成入侵網路或橫向移動的跳板63。

Amnesia:33 之所以特別令人憂心，就在於受影響的 TCP/IP 軟體堆疊 (包括 Nut/Net、FNET、picoTCP 以及 

uIP) 並非全部來自單一廠商。正因為受到影響的廠商眾多，這些漏洞很可能迅速擴散開來。此外，這些問

題追蹤起來相當困難，也不易評估衝擊，因為不僅漏洞牽涉的範圍太廣，而且受到影響的系統很可能也高

度模組化，或者缺乏文件說明，甚至早已不再獲得廠商支援64。
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像 Amnesia:33 這樣的漏洞，不僅可能嚴重衝擊受影響的裝置使用者，更可能衝擊整個供應鏈。其實不難想

像類似 SolarWinds 的攻擊情境也可能在 IoT 上演，駭客可能利用裝置的漏洞經由某家企業的供應商來駭入

企業。

至於一般較常見的 IoT 威脅，最值得注意的是 Mirai 殭屍網路，從 2016 年至今，Mirai 殭屍網路越來越惡名

昭彰65，去年的情況依然如此。七月份，我們發現、分析並通報了一個 Mirai 變種，此變種結合了 9 種新舊

漏洞攻擊手法，最值得注意的是 CVE-2020-10173。這是一個 Comtrend VR-3033 路由器的多重已驗證指令

注入漏洞66。該月下旬，我們又分析並通報了另一個會攻擊 CVE-2020-5902 漏洞的 Mirai 變種，這是一個  

F5 BIG-IP Traffic Management User Interface (TMUI) 遠端程式碼執行漏洞67。

行動惡意程式雖減少但卻更隱密

相較於 2019 年，我們 2020 年所攔截的行動應用程式數量減少了 41%。然而，我們所偵測到的行動裝置相

關惡意威脅樣本數量卻比前一年成長 67%。造成如此反差的原因之一很可能是駭客使用了一些應用程式以

外的方法來 (直接或間接) 攻擊行動裝置，例如網路釣魚網頁、社群媒體訊息等等。

59,984,723

35,156,917

0

6千萬

20202019

圖 24：已攔截的行動應用程式數量較去年減少 41%，這可能意味著駭客今年的重點並非在

散布惡意應用程式：2019 與 2020 年已攔截的惡意 Android 應用程式數量比較。

資料來源：趨勢科技行動應用程式信譽評等服務 (MARS)。
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圖 25：儘管已攔截的行動應用程式數量減少，行動裝置相關惡意威脅樣本數量卻較去年成長 

67%，這或許是因為駭客運用了惡意應用程式以外的方法來感染行動裝置：2019 與 2020 年已

偵測到的行動裝置相關惡意威脅樣本數量比較。

資料來源：趨勢科技行動應用程式信譽評等服務 (MARS)。

雖然人們對行動裝置攻擊事件的關注度已經被其他網路資安事件所掩蓋，但去年仍有幾件值得注意的行動

威脅資安事件。11 月份，我們分析了一個新的 Joker 惡意程式變種，此變種暗藏在一個 HD/4K 畫質桌布應

用程式當中。此 Joker 變種值得注意的是會利用 GitHub 網頁與儲存庫 (repository) 來躲避偵測68。

新的變種捨棄了之前使用應用程式類別 (class) 與啟動器活動 (launcher activity) 的攻擊手法，改將程式碼注

入到新的位置。此外，它使用 GitHub 的目的一方面是為了掩護惡意活動，另一方面則是用來散布惡意程

式。這個變種之所以特別危險，就在於它被包含在一個正常的應用程式當中，若再搭配其他加密編碼功

能，受害者很難發現自己遭到感染。

還有一點值得注意的是，Android 惡意程式的加密編碼行為正在不斷演進，經由深入的分析，我們發現 

Geost 惡意程式已發展出多層式加密編碼行為，證明駭客集團一直不斷投入心力來改進惡意程式69。不過

我們也發現駭客修正的程式碼似乎沒有提升太多加密編碼的效果，所以對躲避偵測並無太大幫助。
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越來越多危險的漏洞威脅著企業
安全

舊漏洞雖仍時常遭到攻擊，但更危險的
新漏洞卻悄然現身

2020 年，趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫發布了 1,453 次漏洞公告，較 2019 年增加 40%。

根據 Common Vulnerability Scoring System (CVSS) 的分級，其中 173 個屬於重大漏洞，983 個屬於高嚴重性

漏洞70 。重大與高嚴重性漏洞數量較 2019 年大幅增加，這些重大與高嚴重性漏洞由於對企業的風險極高，

因此必須盡可能及早修補，這無形中也增加了 IT 團隊的工作負擔。
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0

1,500

20202019

圖 26：漏洞公告發布數量較去年成長 40%：2019 與 2020 年揭露的漏洞數量比較。

資料來源：趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫。
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圖 27：重大與高嚴重性漏洞數量激增，這意味著，為了修補這些漏洞， IT 團隊的工作負擔將更加沉

重：2019 與 2020 年不同嚴重性的漏洞數量比較 (根據 CVSS 分級)。

資料來源：趨勢科技 Zero Day Initiative™ (ZDI) 漏洞懸賞計畫。

根據我們 2017 至 2020 年最常被攻擊的漏洞統計資料顯示，一些最遠可追溯至 2005 年的漏洞至今仍經常遭

到攻擊。這表示，企業千萬別對老舊的漏洞掉以輕心，以為系統應該都能應付舊的漏洞，反倒是應該勤於

修補軟體，讓軟體常保更新。

圖 28：對駭客來說漏洞的新舊並不重要，就連一些可追溯至 2005 年的老舊漏洞至今仍是最常遭到

攻擊的漏洞：2017 至 2020 年 10 大最常遭到攻擊的漏洞偵測數量比較。

註：偵測 CVE-2010-3936 與 CVE-2017-0068 的過濾規則 ID 相同，因此兩者的偵測數量相同。

資料來源：趨勢科技 Digital Vaccine 數位疫苗過濾規則。
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Zerologon 漏洞的出現讓駭客有機會掌控
整個網路

2020 年最重大的一個漏洞就是 Zerologon 漏洞 (CVE-2020-1472)71，該漏洞存在於  NT Lan Manager 

(NTLM) 伺服器中的登入程序，該程序所用的一個數值原本應該是隨機數字，但卻因為 Zerologon 漏洞的關

係而使用了四個「零」作為數值，所以被稱作 Zerologon 漏洞72。

Zerologon 是一個相當危險的漏洞，目前已經出現了概念驗證 (POC) 攻擊，其嚴重性在 CVSS 分級上是最高

等級 (10/10)。駭客在發動漏洞攻擊時會利用 Microsoft Active Directory (AD) Netlogon Remote Protocol (MS- 

NRPC) 通訊協定的一個漏洞來登入使用 NTLM 的伺服器73。由於 MS-NRPC 通訊協定也用於傳輸帳號變更

資訊和密碼，所以問題才會變得棘手。

Zerologon 可讓駭客取得網域控制器的控制權、變更或移除網域控制器上某個服務的帳號密碼，接著駭客就

能執行各種惡意行為，例如：發動阻斷服務攻擊，甚至接管整個網路。駭客利用網路上公開的概念攻擊程

式碼，甚至可以做出一些更具破壞性的行為，例如讓受害的電腦感染勒索病毒74。

Microsoft 在 2020 年 8 月釋出初步的 Zerologon 修補更新，接著在 2021 年 2 月又釋出第二次修補更新75。第

一次更新是為了防止網域控制器使用無安全性的遠端程序呼叫 (PRC) 通訊，第二次更新則是強迫網域控制

器在預設情況下防止不合規定的裝置與其連線76。
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新式威脅需要完整的防禦策略與
多層式防護技術

面對無時無刻不在試圖利用各種可用工具和技巧來發動攻擊的駭客集團，企業隨時都面臨著重大的資安風

險。再加上許多企業目前正遭遇一個特殊的情況，必須在全球疫情的環境下同時兼顧實體與虛擬工作環境

的安全。

今日複雜的工作環境，家庭與辦公室的界線已經開始模糊，因此必須有一些適當的技術來構築一套強大的

資安防禦。企業不能再仰賴各自為政的個別防護層來分別保護不同的基礎架構環節，企業需要的是一套強

大的多層式防護。這套解決方案必須提供廣泛的防護功能 (包括偵測、調查及回應)，同時還要提供涵蓋整

個系統的全方位防護，從電子郵件和端點，到伺服器、網路，甚至是雲端工作負載。

除了技術的因素與問題考量之外，疫情也大大影響了資安營運中心 (SOC) 的執行能力。資安團隊除了必須

確保企業建置適當的技術來保護工作環境之外，還要妥善處理越來越多的工作量以免過勞77。一套良好的

多層式解決方案，應該要讓 IT 人員和資安團隊深入掌握他們所面臨的威脅性質。此外，像機器學習與行為

監控這樣的技術，也能讓企業只需處理最重要的資安問題，而不需整天應付一大堆的監控資料。

企業應結合這些技術與正確的資安策略和政策。即使每天都有更加精密的攻擊手法出現，但絕大多數駭客

常用的感染技巧，依然是網路釣魚和社交工程技巧，從業餘的新手到最有經驗老手皆是如此。因此，企業

應考慮投入一些教育訓練成本，讓員工認識一些最常見的網路釣魚和社交工程技巧78。
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此外，企業也應定期執行一些資安檢查來確保其實體和雲端基礎架構沒有任何組態設定錯誤，以及其他資

安弱點。還有，企業應定期掃瞄資料來偵測一些早期警訊，例如駭客的第一階段惡意程式與工具程式，這

些通常是實際攻擊的前兆。

不僅如此，有鑑於供應鏈攻擊正逐漸成為一種常態，企業很重要的一點就是妥善評估其供應商及其他合作

夥伴的資安狀況，可能的話，和他們共同建立一些強大的防禦來防範這類攻擊。

即時而有效率的修補更新管理，其重要性亦不在話下。如同 Zerologon 漏洞所證明，在修補更新釋出之後

盡快套用更新，才是修補更新的最佳時機。然而殘酷的現實是，修補更新沒有表面上看起來容易，企業需

花費相當的時間來完成整套系統的更新，再加上還有可能出現零時差漏洞，使得問題更加複雜。為了解決

這樣的困境，企業可考慮採用虛擬修補技術，在修補更新的過程當中或者等待修補更新釋出的期間，防止

漏洞遭到攻擊79。

大多數企業或多或少都已經讓員工離開原本的辦公室而改在家中上班，所以大部分企業目前最迫切需要的

是一方面要維持營運，另一方面又要兼顧技術、資安與人性，盡可能面面俱到。
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威脅情勢回顧
2020 年，趨勢科技 Smart Protection Network™ 全球威脅情報網總共幫使用者攔截了 620 億次以上的威脅，

包含電子郵件威脅、惡意檔案以及惡意網址。

62,637,731,995
(2020 年攔截的威脅總數)

已攔截的電子郵件威脅

0

350億

下半年上半年

25,825,951,753

31,436,659,177

已攔截的惡意網址

0

10億

下半年上半年

969,254,232

707,420,962

已攔截的惡意檔案

0

30億

下半年上半年

1,028,006,974

2,670,438,897

電子郵件信譽評等查詢

0

500億

下半年上半年

36,271,603,944

43,471,552,693

檔案信譽評等查詢

0

1兆

下半年上半年

708,757,638,233

815,199,696,281

網址信譽評等查詢

0

1.5兆

下半年上半年

1,006,547,423,405

1,332,207,264,639

圖 29：從上半年至下半年，幾乎所有已攔截威脅的數據和信譽評等查詢數量都增加，但已攔截的惡意

檔案增加數量尤其驚人：2020 上半年及下半年，已攔截的電子郵件、檔案與網址威脅數量，以及電子

郵件、檔案與網址信譽評等查詢數量比較。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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2020 年偵測數量最多的 10 大惡意程式家族，排行前三名的都是一些老面孔：WannaCry、挖礦程式與 

Emotet。WannaCry 除了是第一大惡意程式家族之外，同時也是名單當中唯一的勒索病毒。所有虛擬加密貨

幣挖礦程式加起來占據第二名，顯示這類惡意程式的氾濫程度。在這 10 大惡意程式家族名單中，大部分都

是一些老舊家族，這些家族儘管歷史久遠，但仍囊括了大多數的感染案例。

0 25萬

Dloader

Sality

Nemucod

Virux

Equated

Downad

Powload

Emotet

虛擬加密貨幣
挖礦程式

WannaCry 220,166

160,049

134,444

120,295

90,076

86,782

83,606

77,505

71,920

58,026

圖 30：WannaCry 勒索病毒依然是最大的威脅，其次是所有的虛擬加密貨幣挖礦程式：2020 年偵測數量

最多的 10 大惡意程式家族。 

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

根據我們 2020 年偵測的 10 大虛擬加密貨幣挖礦程式資料顯示，光前三名加起來的偵測數量就超過 12 萬。
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Tooleth

Ethereum
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Coinhive
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22,672
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6,907

3,324

2,540

2,397
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圖 31：MalXMR、Coinhive 與 Coinminer 是偵測數量最多的虛擬加密貨幣挖礦程式，三者加

起來超過 12 萬：2020 年偵測數量最多的 10 大虛擬加密貨幣挖礦程式。 

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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2020 年，我們偵測到超過 230 萬個與 C&C 伺服器通訊的端點裝置，而我們偵測到的殭屍網路 C&C 伺服器

數量約 10 萬多一點。伺服器數量之所以這麼多，有可能是很多駭客集團的攻擊行動都會用到 C&C 伺服

器，也有可能是他們所使用的 C&C 基礎架構日益複雜。另一方面，光從我們的感測器所偵測到的殭屍網路

連線數量，就能推斷潛在的受害者數量應該超過百萬。

0

250萬

殭屍網路
C&C 伺服器

殭屍網路
連線

105,719

2,370,789

圖 32：我們偵測到超過 230 萬次殭屍網路連線，以及超過 10 萬台的殭屍網路 C&C 伺

服器：2020 年偵測到的殭屍網路連線數量與 C&C 伺服器。 

註：殭屍網路連線數量為向 C&C 伺服器查詢或連線的非重複端點數量；殭屍網路 C&C 

伺服器數量為端點查詢或連線的非重複且活躍的 C&C 伺服器數量。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。

2020 年發現了 127 個新的勒索病毒家族，較 2019 年的 95 個成長 34%80。9 月份才開始現身的 Egregor 一下

子就竄升到 2020 年 10 大勒索病毒家族之一 (參見圖 1)。

95

127

0

150

20202019

圖 33：新勒索病毒家族數量較去年成長 34%：

2019 與 2020 年新勒索病毒家族數量比較。 

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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表 4：本期發現 127 個新的勒索病毒家族：2020 年偵測到的新勒索病毒家族。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網與外部資料分析結果。
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在 2020 年偵測到的垃圾郵件所用的 1,100 多萬個附件檔案的類型分布中，PDF 占了將近半數。此外，XLSX 

與 HTML 也占了相當大的偵測量。

總數
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4.4%

4.0%

3.8%

3.2%

1.7%

0.7%

1.9%

圖 34：PDF 檔案占了將近所有垃圾郵件附件的半數：2020 年垃圾郵件附件

檔案類型分布。 

資料來源：趨勢科技電子郵件信譽評等服務。

雖然，在所有感染惡意程式的電腦中，採用 Windows 作業系統的仍占絕大多數，但 macOS 和 Linux 電腦

也有不少電腦感染了惡意程式。

圖 35：macOS 和 Linux 也有不少電腦感染了惡意程式，其中 macOS 甚至還高於某些 Windows 

版本：2020 年感染惡意程式最多的 10 大作業系統。

資料來源：趨勢科技 Smart Protection Network 全球威脅情報網。
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